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Szczegotowy opis przedmiotu.

. Przedmiot zamoéwienia

1. Przedmiotem zamowienia jest utrzymanie internetowego serwisu informacyjnego dotyczacego
Regionalnego Programu Operacyjnego dla Wojewddztwa Lubuskiego na lata 2014-2020. Celem
serwisu jest dostarczenie uzytkownikom serwisu informaciji dotyczacych mozliwosci pozyskania dotacji
unijnych oraz realizacji i rozliczania projektow finansowanych ze srodkéow UE.

2. Przedmiot zamowienia obejmuje:

e Swiadczenie przez Wykonawce ustugi hostingu w okresie od 1.04.2022 do 31.12.2022 .,

e Swiadczenie usltugi wsparcia technicznego w zakresie poprawnoéci dziatania serwisu od 01.04,2022
do 31.12.2022.

Il. Informacje o serwisie

1. Serwis zbudowany zostat w oparciu o platforme Liferay (https://web.liferay.com/products/liferay-
portal/features/portal) i jest dostepny pod adresem: http:/rpo.lubuskie.pl/

2. Wymogi technologiczne:

Serwer powinien udzwigna¢ ruch na stronie na poziomie 1 min 200 tys. odston rocznie to daje 100 tys.
wejs¢ na miesigc. W chwili obecnej serwer produkeyjny wymaga przestrzeni dyskowej na poziomie
400GB i 8GB pamigci RAM serwera, natomiast serwer preprodukcyjny 200GB oraz 4GB RAM.

IIl. Zadania wykonawcy
1. Wykonawca w ramach obowigzywania umowy zapewni:

a. biezacq eksploatacie i utrzymanie w ruchu platformy sprzetowej, systeméw operacyjnych i baz
danych,

b. rozwigzywanie probleméw wystepujacych na poziomie infrastruktury sieci rozleglej, systemow
operacyjnych i bazy danych,

c. biezace monitorowanie zasobow sprzetowych srodowiska serwisu (dysk, pamie¢, procesor,
obcigzenie sieci),

d. przegladanie i analiza logow systemowych srodowiska serwisu oraz podejmowanie stosownych akji
w przypadku wykrycia nieprawidlowosci,

e. instalowanie aktualizacji i poprawek systemowych,
f. ochrone przed nieuprawnionym dostepem,
g. administracje bazami danych, w tym takze biezacg archiwizacje bazy i zasobow (serwer testowy),

h. w przypadku zmiany serwera hostingujacego strone wykonawca odpowiada za jej przeniesienie na
nowy serwer

h. monitorowanie ustug sieciowych.

2. W ramach obowigzywania umowy Wykonawca wykonuje w technologii automatycznej, przyrostowe
kopie bazy i zasobow przynajmniej raz na dobe. Wykonawca zobowigzuje sie do odtworzenia zasobdw i
baz z kopii zapasowych celem sprawdzenia poprawnosci zapisu kopii co najmniej raz na pot roku.



3. Zabezpieczenia antywirusowe i antywlamaniowe

System powinien byé wyposazony w mechanizmy antywirusowe zapobiegajace przesylaniu na serwer i
udostepnianiu materiatow zawirusowanych. W szczegolnosci system musi uniemozZliwiaé przesytanie
aplikacji zagrazajacych serwerom i zasobom oraz umozliwiajacych dostep do baz danych i zasobow
przez osoby niepowotane. Wykonawea chroni hasla dostepowe do baz danych i zasobéw dyskowych
oraz systeméw serwerdw. Zadne hasla nie sa przechowywane w systemie w postaci otwartego tekstu.

4. Archiwizacja i kopia zapasowa

Wykonawca zapewni narzedzie stuzace do archiwizacji, tworzenia i przywracania kopii bezpieczenstwa

Zasobow serwera:

e kodu aplikacji wraz z historig zmian,

e przyrostowych kopii baz danych,

s  backupow baz danych umoziiwiajacych przywrocenie stanu z dowolnego czasu nie bardziej
odleglego niz 24 godziny od ostatniej awarii,

Standardowym harmonogramem tworzenia kopii zapasowych zasobéw serwera jest ponizszy schemat:

* kopia dzienna wstecz na 7 dni,
¢ kopia tygodniowa na 4 tygodnie wstecz, pliki zawierajg kopie sobotnie;

5.Przed podpisaniem POK, Wykonawca przekaze Zamawiajacemu kompletne kody zrodiowe do
przedmiotu Umowy, a wraz z nimi przekazany zostanie ich opis oraz pelna dokumentacja
oprogramowania. Dokumentacja zawiera¢ bedzie w szczegdlnosci wszelkie informacje pozwalajace na
samodzielne korzystanie i dokonywanie dalszych zmian w oprogramowaniu przez Zamawiajacego.

IV. Gwarancja

1. Wykonawca bedzie prowadzit wszelkie prace serwisowe w ramach ustugi gwarancyjnej dla bledow
krytycznych, waznych (uniemozliwiajacych dziatanie serwisu) i zwyktych wynikajacych z
nieprawidfowosci lezacych po stronie Wykonawcy i dotyczacych realizacii ustugi hostingu w sposéb
ciggly przez okres trwania umowy.

2. Czasy reakcji Wykonawey w przypadku bledow krytycznych:
¢ reakcja serwisowa: 12h,

e czas naprawy:12h

Czasy reakcji Wykonawcy w przypadku btedéw waznych:
o reakcja serwisowa: 12h,

e czas naprawy:24h

Czasy reakcji Wykonawcy w przypadku bledow zwykiych:
o reakcja serwisowa: 24h,

e Czas naprawy:72h
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3. Zakres ustug gwarancyjnych obejmowat bedzie:
a. przyjmowanie zgloszen bledéw serwisu w dni robocze, w godz. 8.00-15.00,

b. usuwanie bledéw wynikajgcych z nieprawidtowosci lezacych po stronie Wykonawey i dotyczacych
realizacji ustugi hostingu.

3. Wykonawca uruchomi i udostepni systemu zgtoszer gwarancyjnych przez internet (system
ticket'owy).

4. Dodatkowo Zamawiajacy ma mozliwos¢ zglaszania bledow droga elektroniczng, na podany przez
Wykonawce adres e-mail.

9. Wykonawca bedzie udostepnial wszystkie informacje dotyczace wykonanych napraw na zyczenie
Zamawiajacego.
6. Poziom dostepnosci serwisu w wymiarze miesiecznym ksztattowaé sie bedzie na poziomie min. 95%.

7. Wykonawca zapewnia aktualizacje systemu do nowszych wersji i biezacq instalacje 'patchy’ w trakcie
trwania gwarancji

8. Warunkiem $wiadczenia gwaranciji jest eksploatacja serwisu zgodna z jego przeznaczeniem.

9. Gwarancjg nie sg objete wady i usterki powstate wskutek modyfikaciji elementéw skiadowych serwisu,
w szczegolnosci w zakresie ich konfiguracji, dodania lub usuniecia poszczegoinych sktadnikow przez
Zamawiajgcego, chyba ze funkcjonalnos¢ serwisu przewiduje taki zakres administrowania serwisem
przez Zamawiajgcego.

V. Dane osohowe
Wykonawca oswiadcza, ze zapoznal sie¢ z przepisami, o ktorych mowa w art. 1 rozdz. 1
u.0.d.o zobowiazuje sie do ich przestrzegania.

VI. Zapewnienie asysty technicznej i konserwacyjnej

Wykonawca zobowigzuje sig do wykorzystywania dokumentow, danych i innych materiatow
otrzymanych od Zamawiajacego wytacznie w celu wykonania umowy.

Asysta techniczna i konserwacyjna systemu realizowana bedzie do 31.12.2022 r. i obejmowa¢ powinna
swoim zakresem w szczegblnoéci:

1. stworzenie i implementacja po akceptacji Zamawiajacego schematu tworzenia kopii zapasowych
systemu - zaproponowanie i wdrozenie procedury backupu systemu (przyjmuje sie za wyjsciowe
tworzenie catosciowej kopii bezpieczenstwa systemu raz na dobe),

2. okreslenie wszelkich czynnikéw niekorzystnie wptywajace na stabilnos¢ pracy systemu w przysziosci,
zapewniajac tym samym prawidiowe dziatanie systemu (bazujac na wiedzy i doswiadczeniu w zakresie
budowy i wdrazania systemow informatycznych),

3. kontrola wydajno$ci rodowiska obejmujgca monitoring stanu pracy serwera i urzadzen
zewnetrznych, zainstalowanego oprogramowania, kontrola btedow, logow systemowych, prob atakéw
zewnetrznych, wykonywanie prac administracyjnych, kontrola parametréw wydajnosciowych systemu,

4. zaproponowanie procedur i zatwierdzenie jej przez Zamawiajacego wykonania wymaganych napraw
przywracajacych pelng sprawnosc dziatania systemu (nie gorsza niz przed zarejestrowanym
zagrozeniem),



5. dostepnos¢é do wsparcia technicznego w trybie 8 (godzin) (w zakresie godzinowym uzgodnionym z
Zamawiajgcym) przez 5 (dni w tygodniu) przez okres trwania umowy,

6. zapewnienie wsparcia merytorycznego Zamawiajacemu (telefon/email) w zakresie obstugi serwisu
(wprowadzanie danych) w wymiarze nie wigkszym niz 3 godziny miesigcznie.
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