Ustuga wynajmu srodowiska wirtualizacyjnego w Centrum Przetwarzania Danych (Data Center)

Lp. Zwartos¢ karty Opis

1 Specyfikacja techniczna / Przedmiot zamodwienia obejmuje zapewnienie przez Wykonawce wynajmu srodowiska wirtualizacyjnego w

funkcjonalna przedmiotu modelu PaaS w Centrum Przetwarzania Danych (Data Center) w zakresie:

zamoOwienia
e Udostepnienie mocy obliczeniowej procesorow w architekturze x86/x64 w ilosci 16 core o wydajnosci jednostkowej

min. 1240 pkt dla Single Thread Rating wg. www.cpubenchmark.net
e Udostepnienie pamieci operacyjnej RAM w ilosci 32 GB

e Udostepnienie przestrzeni na macierzy w ilosci 500 GB o minimalnej wydajnosci 2 000 IOPS dla blokéw danych
8kB i proporcjach zapisu do odczytu 30/70 dla kazdego zasobu przypisanego do instancji serwerowej (VM)

wirtualnej maszyny.

e udostepnieniu na wytgczne potrzeby Zamawiajagcego miejsca na macierzy Centrum Przetwarzania Danych (Data
Center) w ilosci 1 TB. Zamawiajgacy wymaga by dostep do zasobdw byt realizowany przy uzyciu protokotu SFTP

e udostepnienia potaczenia do sieci Internet o gwarantowanej przeptywnosci minimalnej CIR 10 Mbps (dla kazdej

instancji) z mozliwoscig jej rozszerzenia w okresie $wiadczenia ustugi do 100 Mbps

e udostepnienia 6 adreséw IPv4 i obstuzenia revDNS oraz dokonania wymaganych wpiséw w RIPE (min. informacji

dot. Zamawiajacego, osob kontaktowych, adreséw e-mail oséb kontaktowych)

e udostepnieniu redundantnych urzadzen aktywnych petnigcych funkcje zabezpieczenia sieciowego ruchu

internetowego (firewall)

e udostepnienia redundantnych urzadzen aktywnych petnigcych role bramy VPN (wirtualnej sieci prywatnej) dla

potaczen Punkt-Punkt (site-to-site) umozliwiajacej zestawienie co najmniej 2 jednoczesnych sesji VPN

Minimalne wymagania techniczne Centrum Przetwarzania Danych (Data Center)




Potozenie i architektura budynku w ktérym zlokalizowane jest Data Center:

Centrum Przetwarzania Danych (Data Center) musi spetnia¢ warunki techniczne i organizacyjne okreslone
w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (w sprawie warunkéw
jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych) -
Dz. U. z 1.05.2004 r., dla wymaganego wysokiego poziomu bezpieczenstwa przetwarzania danych osobowych

w systemie informatycznym zgodnie z zatgcznikiem do wymienionego rozporzadzenia.

Budynek w ktérym zlokalizowane jest Centrum Przetwarzania Danych (Data Center) nie moze by¢ potozony na
terenie zagrozonym powodzig lub podtopieniem. Dotyczy to réwniez chwilowego zagrozenia, wywotanego np.

intensywnymi opadami atmosferycznymi.

Centrum Przetwarzania Danych (Data Center) musi posiada¢ dostepnos$c¢ ustug na poziomie III (Tier III) wg. ANSI-
TIA-942A z dn. 26.03.2013 przy zapewnieniu dostepnosci na poziomie min. 99,9%,

Wymagania minimalne dot. komory serwerowej (pomieszczenia w ktorym kolokowane sa urzadzenia IT):

Konieczne jest by komora serwerowa spetniata wymagania PN-EN 1047-2 ,Pomieszczenia i urzadzenia do
przechowywania wartosci. Klasyfikacja i metody badan odpornosci ogniowej. Cze$¢ 2: Pomieszczenia oraz
pojemniki do przechowywania nosnikéw informacji.” W szczegdlnosci w zakresie wodoszczelnosci na wode gasniczag

i pytoszczelnos¢ zgodnie z IP56,

w celu wyeliminowania mozliwosci stworzenia ryzyka zalania i spowodowania przestoju w pracy infrastruktury
serwerowo-macierzowej Zamawiajacego w komorze serwerowej nie moga przebiegac jakiekolwiek instalacje

hydrauliczne (wodne, kanalizacyjne, gaz, CO, HVAC etc.).

okablowanie strukturalne Centrum Przetwarzania Danych (Data Center) powinno zosta¢ wykonane zgodnie z
miedzynarodowg normg ISO/IEC 11801 oraz europejskg normg EN 50173, dotyczacymi okablowania

strukturalnego budynkdéw




Wymagania minimalne dot. infrastruktury serwerowo macierzowej:

Kazde urzadzenie aktywne obstugujace infrastrukture niezbedna do $wiadczenia ustug dla Zamawiajacego powinno

by¢ zasilane z dwéch niezaleznych toréw energetycznych (redundancja N+N)

Dla zapewnienia separacji przeptywu danych infrastruktura sieciowa obstugujaca ruch sieci LAN (lokalna sie
informatyczna) oraz SAN (sie¢ obstugujgca macierze danych) powinna by¢ fizycznie odseparowana.

Dla zapewnia ciggtosci funkcjonowania ustug elementy infrastruktury sieciowej obstugujacej ustugi $wiadczone dla
Zamawiajacego powinny by¢ redundantne i pracowaé¢ w uktadzie N+N (nie dopuszcza sie separacji na poziomie

logicznym VLAN, wymagana jest separacja fizyczna urzadzen dla kazdego toru)

Dla zapewniania ciggtosci funkcjonowania ustug elementy infrastruktury serwerowej na ktérych sg $wiadczone
ustugi dla Zamawiajgacego powinny by¢ wyposazone w redundantne urzadzenia aktywne, szczegdlnie dotyczy to:
kart sieciowych obstugujacych LAN, kart sieciowych obstugujacych SAN, odseparowanych urzadzen

monitorujacych.

Wymagania minimalne dot. zasilania energetycznego urzadzen IT:

Zamawiajacy wymaga by system zasilania awaryjnego (UPS) pracowat w uktadzie podwdjnej redundancji N+N
Kazdy z systeméw zasilania awaryjnego (UPS) musi posiada¢ odrebny i niezalezny zestaw baterii akumulatoréw

Zamawiajacy wymaga by ukfad dystrybucji zasilania do komory serwerowej pracowat w uktadzie podwdjnej

redundancji N+N

Zamawiajacy wymaga by zasilanie Rozdzielni Gtéwnej niskiego napiecia Centrum Przetwarzania Danych (Data

Center) umozliwiato zasilanie z min. trzech niezaleznych zrédet w tym co najmniej jednego zespotu pradotworczego

Gtowny Wytacznik Pradu (EPO) obejmujacy swoim zasiegiem urzadzenia znajdujacych sie w komorze serwerowej
musi sie znajdowa¢ w miejscu niedostepnym dla 0s6b postronnych

Podtrzymanie zasilania przy pomocy zespotu pradotwdrczego musi by¢ nieograniczone czasowo, w

szczegdlnosci musi by¢ mozliwe uzupetnianie paliwa w trakcie jego pracy.




Uktad zasilania energetycznego musi by¢ nadmiarowy z zapewnieniem jego prawidtowego funkcjonowania podczas

prac serwisowych

Wymagania minimalne dot. systemu utrzymywania stabilnych srodowiskowych warunkow pracy urzadzen IT:

Zamawiajacy wymaga by system klimatyzacji precyzyjnej pracowat w uktadzie podwdjnej redundancji N+N

Zamawiajacy dopuszcza by wytwornice wody lodowej oraz szafy klimatyzacji precyzyjnej pracowaty w uktadzie

redundancji N+1

system klimatyzacji musi zapewnial sprawne, ciggte odprowadzanie mocy traconej z szafy serwerowej z

zainstalowanymi urzadzeniami.

Uktad klimatyzacji musi by¢ nadmiarowy z zapewnieniem jej prawidtowego funkcjonowania podczas prac

serwisowych

Wymagania minimalne dot. infrastruktury telekomunikacyjnej:

Ze wzgledu na mozliwos$¢ dostepu oséb postronnych (pracownicy zewnetrzni i podwykonawcy) fgcza operatoréw
Swiattowodowych nie mogg by¢ zakonczone w komorze serwerowej w ktorej bedq zainstalowane urzadzenia
Zamawiajgcego. Zamawiajacy wymaga by Centrum Przetwarzania Danych (Data Center) posiadato niezalezny
wezet operatorski, tj. pomieszczenie w ktérym zainstalowane sg urzadzenia operatoréw telekomunikacyjnych.
Wyklucza sie by weztowe urzadzenia operatorow telekomunikacyjnych znajdowaty sie w komorze serwerowej w
ktérej znajdujq sg urzadzenia IT (w szczegdlnosci elementy infrastruktury IT bedace przedmiotem wirtualizacji na

potrzeby $wiadczenia ustug dla Zamawiajacego)

W celu zapewnia ciggtosci funkcjonowania ustug $wiadczonych przez Zamawiajacego obiekt powinien posiadaé min.
dwa $wiattowodowe przytgcza szerokopasmowe, kazde od innego operatora telekomunikacyjnego doprowadzone
odrebnymi traktami $wiattowodowymi o gwarantowanej minimalnej przeptywnosci CIR 1Gbps kazdy. Trakty
$wiattowodowe nie mogq sie krzyzowac ani przebiega¢ w bezposrednim sasiedztwie na terenie dziatki jak i na
terenie budynku w ktérym zlokalizowane jest Data Center. (jedynym pomieszczeniem w ktérym dopuszcza sie




bezposrednie sasiedztwo dwdch traktow swiattowodowych to pomieszczenie tzw. wezta operatorskiego) Po stronie
Wykonawcy lezy zapewnienie obstugi protokotu BGP4 w ramach wtasnego systemu AS

Zamawiajacy wymaga by lokalna sie¢ LAN w Centrum Przetwarzania Danych (Data Center) pracowata w ukfadzie
podwdjnej redundancji (N+N) . W szczegdlnosci dot. to okablowania strukturalnego oraz sieciowych urzadzen

aktywnych

Okablowanie strukturalne potrzeb wtasnych obiektu DC (np. KD, SSWiN, CCTV, LAN) oraz okablowanie strukturalne
obstugujace ruch sieciowy Klientéw (LAN) nie moze by¢ prowadzone tym samym traktem (wymagane sg odrebne

trasy kablowe dla przebiegdéw tras potrzeb wiasnych DC i obstugujacych ruch Klientéw)

Wymagania minimalne dot. systemu ochrony p-poz:

Zamawiajacy wymaga by komora serwerowa spetniata wymagania normy PN-EN 1047-2 ,Pomieszczenia i
urzadzenia do przechowywania wartosci. Klasyfikacja i metody badan odpornosci ogniowej. Cze$¢ 2: Pomieszczenia
oraz pojemniki do przechowywania nos$nikow informacji.” W szczegdlnosci dot. to wymaganej odpornosci ogniowej

na poziomie min. 120minut oraz odpornosci na wode stojaca.

W komorze serwerowej musi dziata¢ System Alarmowania Pozarowego z wczesng detekcjq pozaru,

zintegrowany z Automatycznym Systemem Gaszenia w oparciu o State Urzadzenie Gasnicze.

W komorze serwerowej musi by¢ stosowany czynnik gasniczy przystosowany do gaszenia urzadzen

elektrycznych i elektronicznych, nie powodujacy korozji oraz nie pozostawiajgcy statych osadow.

Wymagania minimalne dot. systemu kontroli dostepu i CCTV:

wejscie do komory serwerowej musi by¢ zabezpieczone przed dostepem o0s6b nieuprawnionych oraz posiadac

zabezpieczenia antywlamaniowe

Centrum Przetwarzania Danych (Data Center) (traktowany jako budynek wraz z wygrodzonym otoczeniem)

musi by¢ chroniony catodobowo przez zapewniong ochrone fizyczng obiektu w trybie 24/7/365.




Centrum Przetwarzania Danych (Data Center) musi by¢ wyposazone w s$rodki techniczne do wykrywania
nieautoryzowanej obecnosci oséb w budynku i jego otoczeniu (System Sygnalizacji Wiamania i Napadu, System

Telewizji Przemystowej (CCTV), system detekcji ruchu, itp.). monitorowany oraz odpowiednio zabezpieczony.

Musi by¢ zapewniony ciagty, osobowy monitoring wszystkich drzwi, okien, wtazdw, otoczenia budynku oraz
wygrodzonego obszaru, na ktérym sie on znajduje.

Centrum Przetwarzania Danych (Data Center) musi posiada¢ zaawansowany System Kontroli Dostepu (karty
dostepu, biometryka). Wymaga sie by wejscie do komory IT lub zabezpieczone byto min. podwdjng kontrolg

dostepu (np. karta + biometryka, karta + pin, biometryka + pin, etc)

Zamawiajacy wymaga by system CCTV obejmowat swoim zasiegiem co najmniej wnetrze komory serwerowej,
teren przylegty do komory serwerowej, drzwi wejsciowe do komory serwerowej w sposob umozliwiajacy

jednoznaczng identyfikacje poruszajacych sie oséb

Warunki dostepnosci
ustug Data Center

Czas Reakcji na Awarie (CRA) - maksymalnie 1h w trybie 7/24/365

Czas Usuniecia Awarii (CUA) — maksymalnie 4h w trybie 7/24/365. W przypadku braku mozliwosci usuniecia awarii
W wymaganym czasie, Zamawiajacy dopuszcza zastosowanie rozwigzania tymczasowego w celu przywrdcenia
funkcjonowania $wiadczenia ustugi przez Centrum Przetwarzania Danych (Data Center) a nastepnie realizacje prac

zmierzajacych do trwatego usuniecia awarii.

Dopuszczalny przestdj Centrum Przetwarzania Danych (Data Center) w skali roku: 1,6 h (95 minut)




